Sygn. akt I C 338/17

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 6 grudnia 2018r.

Sad Okregowy w Bielsku-Bialej I Wydzial Cywilny w skladzie nastepujacym:
Przewodniczacy: SSO Jerzy Strzygocki

Protokolant: protokolant sagdowy Klaudia Stowik-Przybyla

po rozpoznaniu w dniu 22 listopada 2018r. w Bielsku-Bialej

na rozprawie

sprawy z powbdztwa A. L.

przeciwko (...) Bankowi (...) Spolce Akcyjnej z siedziba w W.

o zaplate

1/ zasadza od strony pozwanej na rzecz powodki kwote 108.655 zl ( sto osiem tysiecy szeSéset pietdziesiat piec ztotych)
wraz z odsetkami ustawowymi
za opoOznienie od dnia 4 lipca 2015 r. do dnia zaplaty;

2/ zasadza od strony pozwanej na rzecz powodki kwote 10.833 zl (dziesieé tysiecy osiemset trzydzieSci trzy zlote)
tytulem zwrotu kosztéw procesu;

3/ nakazuje pobra¢ od strony pozwanej na rzecz Skarbu Panstwa —
Sadu Okregowego w Bielsku-Bialej kwote 1.012,27 zl (jeden tysiac dwanascie zlotych 27/100) tytulem kosztow
sadowych.

SSO Jerzy Strzygocki

Sygn. akt I C 338/17

UZASADNIENIE

Pozwem z 17.07.2017 r. powbddka A. M. (obecnie A. L.) wniosla o zasgdzenie od pozwanego (...) Banku (...) spo6iki
akcyjnej z siedzibg w W. na rzecz powodki kwoty 108 655,00 zt z odsetkami ustawowymi od 04.07.2015. do 31.12.2015
r. i odsetkami ustawowymi za op6Znienie od 01.01.2016 r. do dnia zaplaty, a takze zasadzenia od pozwanego kosztow
procesu.

W uzasadnieniu podala, ze zawarla ze strong pozwang umowe rachunku bankowego. W dniu 29.05.2015 r. zostaly
zrealizowane nieautoryzowane przez powodke transakcje na laczna kwote 108655 zh. O fakcie tym powodka
zawiadomila strone pozwang w dniu 03.06.2015 r., a w dniu 05.06.2015 r. Komisariat Policji w B.. Zdaniem powo6dki
strona pozwana nie zapewnila, aby indywidualne zabezpieczenia instrumentu platniczego nie byly dostepne dla os6b
trzecich. Réwnoczeénie powodce nie mozna przypisa¢ odpowiedzialnoéci za powyzsze transakcje platnicze, gdyz
nie doprowadzila do nich z winy umys$lnej, ani w wyniku umys$lnego lub bedacego skutkiem razacego niedbalstwa
naruszenia swoich obowigzkow.



W odpowiedzi na pozew strona pozwana domagata sie oddalenia powddztwa w calo$ci oraz zasadzenia od powodki
na swoja rzecz kosztow procesu.

W uzasadnieniu potwierdzila, ze zawarla z powodka umowe rachunku bankowego, jednakze platnosci dokonane
z w dniu 29.05.2015 r. nastgpily w zwigzku z niezastosowaniem sie przez powddke do podstawowych zasad
bezpieczenstwa tj. na skutek ujawnienia w dniu 28.05.2015 r. kodu autoryzacyjnego znajdujacego sie w wyltacznym
posiadaniu powddki. Strona pozwana na stronie logowania do serwisu (...) kazdorazowo podaje informacje,
ze logowanie nie wymaga podania kodu z narzedzia autoryzacyjnego. Ponadto bank nigdy nie prosi o podanie
jednoczesdnie kilku kodéw z narzedzia autoryzacyjnego lub danych karty platniczej. Proéba o podanie danych byla
wynikiem uprzedniego zainfekowania komputera zto§liwym oprogramowaniem. Wobec tego powddka nie zachowala
nalezytej staranno$ci, dodatkowo naruszyla w sposob razacy cigzace na niej obowigzki uzytkownika systemu
bankowosci elektronicznej. Tym samym strona pozwana nie jest zobowigzana do zwrotu Srodkow.

Sad ustalil nastepujqcey stan faktyczny:

W dniu 22.11.2001 r. powddka zawarla z (...) Bankiem (...) S.A. umowe rachunku oszczedno$ciowo-rozliczeniowego
w oparciu o ktéra prowadzony byl rachunek indywidualny nr (...)- (...)-270-41 w ofercie (...). Do konta tego zostala
wydana miedzynarodowa karta (...) ze znakiem V. E.. W dniu 28.02.2002 r. powodka zlozyla wniosek o §wiadczenie
ustugi bankowej (...), dzieki ktorej strona pozwana mogla informowaé powddke o saldzie rachunku za poérednictwem
SMS-a wysylanego na nr (...). Od 17.11.2003 r. powddka zlozyla dyspozycje przekazywania informacji o zmianach
salda na adres mailowy: (...)

Powyzsza umowa zostala zastgpiona umowa rachunku oszczedno$ciowo-rozliczeniowego (...) (z (...)), uslug
bankowosci elektronicznej oraz karty debetowej z 14.01.2008 r. Na podstawie nowej umowy strona pozwana
zobowigzala sie do prowadzenia rachunku oszczedno$ciowo-rozliczeniowego (...), w walucie polskiej o numerze
(...), na zasadach okreslonych w umowie i regulaminie rachunku oszczednoSciowo-rozliczeniowego ustug bankowosci
elektronicznej oraz karty debetowej, a takze rachunku oszczednoSciowego w walucie polskiej i walutach obcych.
Ponadto wydala powddce karte debetowa do (...). Zapewnila powddce dostep do jej rachunkdow i korzystania z ushug
bankowosci elektronicznej, na zasadach okre$lonych w umowie i regulaminie.

(dowo6d: umowa rachunku oszczedno$ciowego lub oszezedno$ciowo-rozliczeniowego z 22.11.2001 r. — k. 75-76, karta
posiadacza rachunku — k. 76v-77, wniosek o §wiadczenie ustugi bankowej — k. 78, potwierdzenie otwarcia rachunku —
k.79, umowa rachunku oszczednosciowo-rozliczeniowego (...), ustugi bankowo$ci elektronicznej oraz karty debetowej
7 14.01.2008 r. — k. 79v-80, dokumenty zwigzane z prowadzeniem rachunku bankowego — k. 80v-87)

Zgodnie z § 11 ust. 1 Regulaminu §wiadczenia uslug bankowosci elektronicznej w (...) Banku (...) S.A. strona
pozwana wprowadza mechanizmy zapewniajace bezpieczenstwo korzystania z uslug bankowosci elektronicznej
m.in. poprzez stosowanie weryfikacji klienta badZ ustanowionego uzytkownika i autoryzacji z wykorzystaniem
instrumentéw uwierzytelniajacych. Zgodnie z § 11 ust. 3 zdanie 1 regulaminu wszelkie dyspozycje zlozone w formie
elektronicznej przez osobe, ktora zostala prawidlowo zweryfikowana, sa traktowane jako dyspozycje klienta lub
ustanowionego uzytkownika. Zgodnie z § 12 ust. 1, ust. 2, ust. 3 i ust. 4 regulaminu klient jest zobowiazany do
logowania oraz wykonywania dyspozycji za posrednictwem elektronicznych kanaléw dostepu wylacznie osobiscie
z uzyciem instrumentéw uwierzytelniajacych, z uwzglednieniem § 5 ust. 2 (ust. 1). Klient jest zobowiazany do
zachowania w tajemnicy informacji zapewniajacych bezpieczne korzystanie z ustug bankowosci elektronicznej, w tym
informacji przekazanych (...) Bankowi (...) SA dla celow weryfikacji oraz nieudostepniania i nieujawniania innym
osobom instrumentéw uwierzytelniajacych (ust. 2). Klient jest zobowigzany do nalezytego zabezpieczenia urzadzen i
oprogramowania, o ktérych mowa w § 3 ust. 2, za posrednictwem ktdrych korzysta z ustug bankowosci elektronicznej
w celu zapewnienia bezpieczenstwa dostepu do ustug bankowo$ci elektronicznej poprzez stosowanie:

1) wylacznie legalnego oprogramowania, jego biezgcg aktualizacje i instalacje poprawek systemowych zgodnie z
zaleceniami producentow,



2) aktualnego oprogramowania antywirusowego i antyspamowego oraz zapory firewall,
3) najnowszych wersji przegladarek internetowych,

4) stosowanie hasel zabezpieczajacych dostep do komputera, w szczegblnosci jesli z urzadzenia korzysta wiecej osob
(ust. 3). Szczegdlowy opis §rodkow, jakie powinien przedsiewziaé Klient w celu zapewnienia bezpieczenstwa dostepu
do ustug bankowosci elektronicznej podawany jest do wiadomos$ci klienta i ustanowionych uzytkownikéw na stronie
internetowej ( (...) oraz w serwisie telefonicznym (ust. 4).

(dowdd: regulaminy §wiadczenia ustug bankowo$ci elektronicznej u strony pozwanej — k. 101-108)

Zgodnie z procedurami obowigzujacymi Owcze$nie u strony pozwanej warunkiem wykonania transakcji za
posrednictwem bankowosci elektronicznej bylo podanie konkretnego kodu autoryzacyjnego (zlecajacy proszony byt
o podanie kodu autoryzacyjnego o okre§lonym numerze), ktory zgodnie z zapisami umowy, moze posiadac tylko
klient. Kody autoryzacyjne znajduja sie na karcie zdrapce, ktéra zawiera okolo 40 takich kodow. Nie jest mozliwe
dokonanie transakcji przy uzyciu niewlasciwego kodu, tj. z innego pola na karcie kodéw. Mozliwe jest utworzenie
szablonu zaufanego odbiory, ktéry tworzony jest przy wykorzystaniu konkretnego kodu autoryzacyjnego. W oparciu
o szablon zaufanego odbiory mozliwe jest wykonanie wielu przelewow, bez konieczno$ci ich dodatkowej autoryzacji.
Po 2015 r. w pozwanym banku zmodyfikowano spos6b zabezpieczenia transakcji w ten sposob, ze jezeli tworzony jest
szablon zaufanego odbiorcy to pierwsza transakcja z tego szablonu wymaga autoryzacji.

(dowdd: zeznania $wiadka D. P. — k. 283-284 i nagranie audiowizualne z rozprawy z 9 listopada 2017 r., o§wiadczenie
J.G.z16.11.2017 1. — k. 297, o§wiadczenie D. P. z 20.11.2017 . — k. 298, zeznania §wiadka J. G. — k. 503-594 i nagranie
audiowizualne z rozprawy z 22.11.2018 r.)

W dniu 26.05.2015 r. na komputerze sluzbowym powoddka chciala zalogowac sie do systemu bankowosci
elektronicznej (...). Podczas logowania wyskoczyt jej komunikat, ze nie mozna sie zalogowaé z uwagi na nieprawidlowe
hasto. Wtedy powodka zadzwonita na infolinie (...), podala kod dostepu do infolinii, a nastepnie zmienila hasto do
logowania do systemu bankowosci elektronicznej. Zalogowala sie do systemu uzywajgc zmienionego hasta i wykonala
przelew.

Po kilku dniach powo6dka ponowne probowata zalogowac sie do bankowosci elektronicznej (...). Ponownie pojawil
sie komunikat o nieprawidlowym hasle. Powodka powtorzyly czynnoéci konieczne do zmiany hasla. Po zalogowaniu
powddka zobaczyla, ze na jej rachunku bankowym brakuje znacznej kwoty pieniedzy. Po przeéledzeniu historii
transakcji zorientowala sie, ze w dniu 29.05.2015 r. przelano z jej rachunku oszczedno$ciowego na rachunek biezacy
srodki pieniezne, a nastepnie dokonano 6 nieautoryzowanych przez nia transakeji na laczng kwote 108 655 zl, na
rachunek bankowy nr (...), ktérego posiadaczem byl J. N.. Transakcje te opiewaly kolejno na kwoty 19 350 zl, 19 705 zl,
19 400 zl, 19 200 zl, 19 000 z} oraz 12 000 zl. W tym okresie rowniez z rachunkéw bankowych innych klientéw strony
pozwanej dochodzilo do nieautoryzowanych transakcji, skutkujacych wyprowadzeniem z ich kont znacznych kwot.

Powodka byla zaskoczona powyzszym zdarzeniem, gdyz logowala sie do bankowosci elektronicznej najczeSciej z
komputera stuzbowego, ktory posiadal wysokiej jakoSci zabezpieczenia antywirusowe. Ponadto nie podawala nikomu
kodéw z karty zdrapki. Nigdy nie korzystala z szablonu zaufanego odbiorcy. Przy logowaniu zawsze sprawdzala, czy
jest to strona banku. Korzystala z bankowosci elektronicznej praktycznie od samego poczatku, kilka lub kilkanascie
razy w miesigcu.

(dowdd: zestawienie operacji z dnia 29.05.2015 r. — k. 12, karta zgloszenia nr (...) — k. 13, artykuly internetowe —
k. 35-39, zeznania powodki — k. 311v-312 i nagranie audiowizualne z rozprawy z 25.01.2018 r., k. 594 i nagranie
audiowizualne z rozprawy z 22.11.2018 r.)

Powodka w dniu 03.06.2015 r. zglosila powyzsze zdarzenie w oddziale strony pozwanej, wnosza o zwrot tych §rodkow.
W odpowiedzi na powyzsze zgloszenie strona pozwana potwierdzila, Zze dokonane transakcje zostaly wykonane po



poprawnym zalogowaniu w serwisie (...). Zdaniem strony pozwanej ich realizacja nastgpila w wyniku zainfekowania
stacji roboczej, z ktorej powodka logowala sie do serwisu, zlo§liwym oprogramowaniem. Powodka podczas proby
logowania w wyniku zainfekowania komputera zostala poproszona o podanie kodu nr 41 z karty kodéw, co uczynila.
W ten sposob osoba nieupowazniona zdefiniowala nowy szablon platnoSci na podstawiony rachunek odbiorcy,
ktéry nastepnie zostal wykorzystany do realizacji zakwestionowanych przelewéw. Strona pozwana nie uwzglednila
reklamacji powodki. W toku wyja$nienia calego zdarzenia nie zabezpieczyta roéwniez komputera powddki, z ktérego
logowala sie do bankowosci elektronicznej. Mimo odwolania powodki od takiego sposobu rozwigzania reklamacji
strona pozwana pismem z 20.08.2015 r. w dalszym ciagu nie uznala roszczen powodki.

(dowod: karta zgloszenia nr (...) —k. 13, 88, odpowiedz na zgloszenia nr (...) — k. 89-90, odpowiedz z 20.08.2015 r. na
zgloszenie skierowane do Banku — k. 91, pismo z 08.09.2015 r. — k. 92-93, odpowiedz strony pozwanej z 21.09.2015
r. — k. 94, zeznania §wiadka D. P. — k. 283-284 i nagranie audiowizualne z rozprawy z 9 listopada 2017 r., zeznania
powddki — k. 311v-312 i nagranie audiowizualne z rozprawy z 25.01.2018 r., zeznania $wiadka J. G. — k. 593-594 i
nagranie audiowizualne z rozprawy z 22.11.2018 r.)

W dniu 05.06.2015 r. powddka zglosila powyzsze zdarzenia na Komisariacie III Policji w B.. Postanowieniem z
22.06.2015 r. wszczeto dochodzenie w sprawie. W toku postepowania zatrzymano komputer z ktérego powddka
logowala sie do systemu bankowoSci elektronicznej. Ustalono, ze na dysku twardym tego komputera nie ma
zainstalowanego oprogramowania, ktore przyczynito sie do zrealizowania nieautoryzowanych przelewoéw. Na no$niku
danych zostaly znalezione §lady otwierania linkéw, ktére wskazywaly ze pochodza od firmy kurierskiej (...), a w
rzeczywisto$ci otwieraly strony zawierajgce zloSliwe oprogramowanie. Nie byto mozliwoéci ustalenia sprawcy infekcji.
W toku postepowania ustalono, ze rachunek bankowy, na ktory trafily érodki z rachunku powddki nalezy do J. N.
zamieszkatego w B., (...).N. B. J. N.. Zalozyt on rachunek bankowy droga elektroniczna. Nie udalo ustali¢ sie miejsca
pobytu J. N.. Z zeznan jego ojca — K. N. wynika, iz w kwietniu 2015 r. J. N. wyprowadzil sie z miejsca zamieszkania
i nie wroécil do domu. Jego ojciec nie mial wiedzy o miejscu jego pobytu. Wobec braku mozliwos$ci przestuchania w
charakterze $wiadka J. N., ktorego zeznania mialyby istotny wplyw na wynik postepowania, postanowieniem z dnia
31.12.2015 r. zawieszono dochodzenie w sprawie. Zazalenie na to postanowienie zlozyla powodka. Postanowieniem
z dnia 29.03.2016 r. Sad Rejonowy w Bielsku-Bialej uwzglednil to zazalenie i uchylil postanowienie o zawieszeniu
dochodzenia.

(dowdd: zaswiadczenia Komisariatu Policji nr III w B. z dnia 05.06.2015 r. — k. 14, dokumenty z postepowania 2 Ds.
876/15/D nadzorowanego przez Prokurature Rejonowa B. P. w B. — k. 201-281, odpisy dokumentow z akt sprawy PK
II WZ Ds. 7.2016 w zakresie dotyczacym powodki — k. 417-591)

Logowanie do systemu bankowego strony pozwanej w dniu 28.05.2015 r. nastgpilo przy uzyciu prawidlowego loginu i
hasla powodki, a utworzenie szablonu zaufanego odbiorcy nastapilo przy uzyciu jednorazowego kodu autoryzacyjnego
o numerze 41. Po utworzeniu szablonu zaufanego odbiorcy, wykonywanie przelew6w nie wymagato podawania innych
kodéw autoryzacyjnych. Nastepnie wykonano serie przelewow miedzy kontem oszczedno$ciowym, a rachunkiem
biezacym powodki. Nastepnie przy uzyciu szablonu zaufanego odbiorcy wykonano serie przelewéw na rachunek
bankowy zapisany w utworzonym szablonie.

W dacie dokonywania powyzszych czynnoS$ci system bankowoSci strony pozwanej posiadal szereg zabezpieczen,
uniemozliwiajacych dostep os6b postronnych do kont swoich klientéw. Prawidlowo zabezpieczony system bankowy
powinien zada¢ jednorazowego kodu autoryzacyjnego, do kazdej czynnosci majacej wplyw na wykorzystanie §rodkow
pienieznych, przechowywanych na koncie bankowym. Jedynym wyjatkiem jest mozliwo$¢é zastosowania szablonu
zaufanego odbiorcy, przy wykorzystaniu kodu autoryzacyjnego, co mialo miejsce w niniejszym przypadku.

Nie mozna jednoznacznie stwierdzié¢ jak wygladal proceder wyprowadzenia Srodkow pienieznych z rachunku powddki.
Prawdopodobne jest, ze za pomoca zlosliwego oprogramowania podmieniona zostala strona logowania do konta,
a nastepnie nieSwiadoma powddka podajac dane do logowania udostepnila je przestepcy, ktéry nastepnie wykonat



nieautoryzowane transakcje. Nie jest mozliwe jednoznaczne stwierdzenie, czy powodce mozna postawié zarzut
jakiegokolwiek zaniedbania przy dokonywaniu czynnosci przy korzystaniu z bankowosci elektroniczne;j.

(dowod: opinia biegtego z zakresu informatyki §ledczej oraz analizy kryminalnej z dnia 26.07.2018 r. — k. 339-350)

Pismem z 18.01.2015 r. pow6dka wezwala strone pozwana do zaplaty kwoty 108 655 zl, wraz z ustawowymi odsetkami
od dnia 30.05.2015 r. do dnia zaplaty. W odpowiedzi strona pozwana podniosla, iz transakcje zostaly zlecone w wyniku
niezastosowania sie przez powddke do zasad bezpieczenstwa korzystania z serwisu (...), pomimo informowania o
zasadach bezpiecznego logowania. Prowadzone przez strone pozwana dzialania w celu odzyskania §rodkéw niestety
nie zakonczyly sie powodzeniem.

(dowdd: ostateczne przedsadowe wezwanie do zaplaty z 18.01.2015 r. — k. 15-18, 95-96, potwierdzenie nadania — k.
19, pelnomocnictwo — k. 20, 97, upowaznienie z podpisem notarialnie po$wiadczonym — k. 21-24, 97v-98, odpowiedz
strony pozwanej na pismo z dnia 18.01.2015 r. — k. 25-26, 99-100)

Miedzy stronami toczylo sie sprawa o zawezwanie do proby ugodowej wniesiona przez powodke. Postepowanie toczyto
sie przed Sadem Rejonowym dla Warszawy-Mokotowa w W. pod sygn. akt XVI Co 2586/16. W dniu 14.03.2017
r. odbylo sie posiedzenie, na ktérym nie stawil sie zaden reprezentant strony pozwanej. Do pojednania pomiedzy
stronami nie doszlo.

(dowod: wniosek o zawezwanie do proby ugodowej z 14.12.2016 r. — k. 27-33, protokol z posiedzenia z dnia 14.03.2017
r. w sprawie XVI Co 2586/16 Sadu Rejonowego dla Warszawy M. w W. — k. 34, dokumenty zgromadzone w aktach
sprawy I Co 2586/16 Sadu Rejonowego dla Warszawy-Mokotowa w W.)

Ustalajac stan faktyczny sprawy Sad oparl sie na wskazanych wyzej dowodach. Strony nie kwestionowaty dowodow z
dokumentow. Sad réwniez nie znalazl podstaw do odmoéwienia im wiarygodnoSci.

Na rozprawie w dniu 25.01.2018 r. Sad oddalil wniosek strony pozwanej o dopuszczenie dowodu z przedlozonych na
tej rozprawie orzeczen, w szczegolnosci, jako bezprzedmiotowe dla rozstrzygniecia w niniejszej sprawie.

Sad oparl sie roéwniez na opinii bieglego, ktora byla rzetelna, logiczna i spdjna. Strony nie kwestionowaly wnioskow
w niej zawartych.

Zeznania $wiadkéw i powddki w calosci nalezato uznaé za wiarygodne. Z uwagi na charakter sprawy i stanowisko
strony pozwanej dowod z przestluchania stron ograniczono do zeznan powdédki.

Sad zwazyl, co nastepuje:
Powo6dztwo zastugiwalo na uwzglednienie.

Zgodnie z treScig art. 725 k.c. przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza
rachunku, na czas oznaczony lub nieoznaczony, do przechowywania jego $Srodkow pienieznych oraz, jezeli umowa tak
stanowi, do przeprowadzania na jego zlecenie rozliczen pienieznych.

Zawarcie umowy rachunku bankowego powoduje, ze $rodki pieniezne posiadacza przechodza na wlasnosé banku.
Mimo braku jednoznacznego sformulowania w przepisach ustawy, w doktrynie i w orzecznictwie, powszechny
i w zasadzie niekontrowersyjny jest poglad, ze bank uzyskuje wlasno$¢ deponowanych pieniedzy (wyrok Sadu
Najwyzszego z 13 lutego 2004 r., sygn. akt IV CK 40/03, Legalis nr 66917; wyrok Sadu Apelacyjnego w Krakowie z 5
lutego 2014 r., sygn. akt I ACa 917/12, Legalis nr 1093113; wyrok Sadu Apelacyjnego w Poznaniu z 27 pazdziernika
2010 r., sygn. akt I ACa 733/10, Legalis nr 270878). Zgodnie z treécia art. 726 k.c. bank moze obraca¢ czasowo
wolne Srodki pieniezne zgromadzone na rachunku bankowym z obowigzkiem ich zwrotu w caloéci lub w czeéci na
kazde zadanie, chyba ze umowa uzaleznia obowiazek zwrotu od wypowiedzenia. Wynikajace z umowy uprawnienie
posiadacza rachunku stanowi wierzytelno$¢é do banku kazdocze$nie wymagalng, a jej rozmiary wskazuje stan konta.



Z chwilg realizacji wierzytelnoéci, przez zwrot Srodkéw pienieznych, posiadacz rachunku odzyskuje ich posiadanie i
takze wlasno$é, badz inne prawo rzeczowe lub obligacyjne, ktore bylo z nimi zwigzane przed zdeponowaniem.

Reasumujgc mimo wyludzenia przez osobe nieuprawniona mienia stanowigcego wlasno$¢ banku, nie dojdzie do
powstania szkody po stronie posiadacza rachunku, gdyz bank nadal pozostanie zobowiazany do zaspokojenia jego
wierzytelnoéci w pelnej wysokoSci ze swoich $§rodkdéw. Ochrone wierzytelnosci gwarantuja posiadaczowi przepisy
prawa cywilnego, finansowego i oparta na nich umowa z bankiem (postanowienie Sagdu Najwyzszego z 28 kwietnia
2016 1., sygn. akt I KZP 3/16, Legalis nr 1442847). Ze swojego dtugu wobec posiadacza rachunku bank nie zwolni sie
nawet wtedy, gdy dochowa nalezytej starannosci przy dokonywaniu wyplaty osobie nieuprawnione;j.

Tym samym zapewnienie bezpieczenistwa depozytow jest jednym z najistotniejszych obowigzkéw banku, a sposéb
jego wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodnoSci, w zwiazku z czym wszelkie proby
interpretacji przez banki postanowien zawartych w stosowanych przez nie wzorcach umownych, zmierzajace do
zanizania standardéw bezpieczenstwa powierzonych bankowi §rodkéw pienieznych, powinny by¢ oceniane jako
zachowania sprzeczne z dobrymi obyczajami i celem umowy rachunku bankowego (zob. wyrok Sadu Najwyzszego z
14 kwietnia 2003 r., sygn. akt I CKN 308/01, Legalis nr 61218).

Ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniona obcigza bank, takze w sytuacji objecia
umowy rachunku bankowego bankowo$cig internetowa. Wynika to z tego, iz rownolegla podstawa odpowiedzialnosci
banku — strony pozwanej jest ustawa z 19 sierpnia 2011 r. o ustugach platniczych. Ustawa ta byla kilkukrotnie
nowelizowana do dnia wyrokowania. Zgodnie jednak z art. 3 k.c. ustawa nie ma mocy wstecznej, chyba ze to wynika
z jej brzmienia lub celu. W nowelizowanych przepisach nie przewidziano norm temporalnych. W konsekwencji nowe
prawo co do zasady, nie modyfikuje sytuacji prawnych (praw i obowigzkéw) uksztaltowanych przed jego wejSciem w
zycie. Skutki dawnych zdarzen prawnych nalezy generalnie ustalac przy zastosowaniu norm obowigzujacych w chwili,
w ktoérej do nich doszlo. Dlatego przepisy wskazanej wyzej ustawy, ktorych tresé zostala zmieniona powolywane beda
w brzmieniu z dnia, kiedy doszlo do nieautoryzowanych transakcji.

Zgodnie z przepisami wskazanej wyzej ustawy na stronie pozwanej jako dostawcy wydajacemu instrument platniczy
cigzyl na mocy art. 43 pkt 1 tej ustawy, obowiazek zapewnienia, ze indywidualne zabezpieczenia instrumentu
platniczego nie sa dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego instrumentu,
na powddce natomiast - jako uzytkownikowi instrumentu platniczego - spoczywal obowigzek korzystania z
instrumentu platniczego zgodnie z umowa oraz zglaszania niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia
albo nieuprawnionego dostepu do tego instrumentu. (art. 42 ust. 1 pkt 1 i 2 ww. ustawy). Uzytkownik, z
chwilg otrzymania instrumentu platniczego, winien podejmowaé¢ niezbedne $rodki, zapobiegajace naruszeniu
indywidulanych zabezpieczen instrumentu, w szczegdlnoSci jest obowigzany do przechowywania instrumentu
platniczego z zachowaniem nalezytej starannoéci oraz nie udostepniania go osobom nieuprawnionym. (art. 42 ust.
2 ww. ustawy)

Z okolicznoéci sprawy wynika, iz powodka nie autoryzowal przedmiotowych transakeji, zostaly one dokonane
przez osoby trzecie wbrew jej wiedzy i woli. Udostepnienie przez powodke za posrednictwem podstawionej
witryny internetowej swoich danych identyfikacyjnych oraz hasta osobom nieuprawnionym umozliwilo tym osobom
zalogowanie sie do konta powodki i dokonanie przestepstwa polegajacego na przelaniu znajdujacych sie na jej
rachunku $rodkéw pienieznych na inne konto bez jej wiedzy i woli. Czynno$ci te z punktu widzenia systemu
informatycznego banku zostaly wykonane poprawnie przy wykorzystaniu wlasciwych narzedzi autoryzacyjnych.
Mimo tego transakeji tych nie mozna uznaé za transakcje autoryzowane w rozumieniu art. 40 ust. 1 ww. ustawy.
Podkresli¢ w tym miejscu trzeba, ze powddke nie mogly wigzaé te postanowienia regulaminu, ktére byly dla niej
mniej korzystne niz przepisy ustawy o uslugach platniczych. Zgodnie bowiem z trescig art. 8 ust. 1 ustawy o
ustugach platniczych postanowienia uméw o ustugi platnicze oraz umoéw o wydanie pieniadza elektronicznego nie
moga by¢ mniej korzystne dla uzytkownikéw i posiadaczy pieniadza elektronicznego niz przepisy ustawy, chyba ze
ustawa stanowi inaczej. Postanowienia uméw o ushlugi platnicze oraz uméw o wydanie pienigdza elektronicznego



mniej korzystne dla uzytkownikéw i posiadaczy pienigdza elektronicznego niz przepisy ustawy sg niewazne zamiast
nich stosuje sie odpowiednie przepisy ustawy (art. 8 ust. 2 ustawy o uslugach platniczych). Wprowadzenie tym
samym przez pozwany Bank mniej korzystnych dla klienta regulacji niz ustawowe stanowi naruszenie przepisu
art. 8 ust. 1 ustawy o uslugach platniczych, prowadzac do niewaznoéci regulaminowych postanowien w zakresie w
jakim przewidywaly, ze wszelkie dyspozycje zlozone w formie elektronicznej przez osobe, ktéra zostata prawidtowo
zweryfikowana, sg traktowane jako dyspozycje klienta lub ustanowionego uzytkownika.

Powddka nie wyrazila zgody na wykonanie kwestionowanych transakeji, o czym $wiadczy jej natychmiastowa reakcja
po ich wykryciu, w postaci niezwlocznego zawiadomienia strony pozwanej oraz zawiadomienia Policji o popelnieniu
przestepstwa, wypehiajac tym samym obowigzek o ktorym mowa w art. 44 ustawy. Zgodnie bowiem z art. 44
ust. 1 i 2 cytowanej ustawy uzytkownik niezwlocznie powiadamia dostawce o stwierdzonych nieautoryzowanych,
niewykonanych lub nienalezycie wykonanych transakcjach platniczych (ust. 1). Jezeli uzytkownik nie dokona
powiadomienia, o ktbrym mowa w ust. 1, w terminie 13 miesiecy od dnia obciazenia rachunku platniczego albo od dnia,
w ktorym transakcja miala by¢ wykonana, roszczenia uzytkownika wzgledem dostawcy z tytutlu nieautoryzowanych,
niewykonanych lub nienalezycie wykonanych transakcji platniczych wygasaja (ust. 2).

Zgodnie natomiast z treécia art. 46 ust. 1 powolanej ustawy, w brzmieniu z dnia dokonania nieautoryzowanych
transakcji, z zastrzezeniem art. 44 ust. 2, w przypadku wystapienia nieautoryzowanej transakcji platniczej dostawca
platnika jest obowigzany niezwlocznie zwrécié platnikowi kwote nieautoryzowanej transakecji platniczej, a w
przypadku gdy platnik korzysta z rachunku platniczego, przywroci¢ obciazony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Przepis art. 45 ust. 1 i 2 powolanej ustawy, w brzmieniu z dnia dokonania nieautoryzowanej transakcji, stanowi,
ze ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostala wykonana
prawidlowo, spoczywa na dostawcy tego uzytkownika (ust. 1). Wykazanie przez dostawce zarejestrowanego uzycia
instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja platnicza zostala przez uzytkownika
autoryzowana. Dostawca jest obowigzany udowodnié¢ inne okolicznoSci wskazujace na autoryzacje transakcji
platniczej przez platnika albo okolicznosci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej
transakcji platniczej, albo umys$lnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z
obowiagzkow, o ktorych mowa w art. 42. (ust. 2).

Ponadto stosownie do dyspozycji przepisu art. 46 ust. 3 ustawy o ustugach platniczych, w brzmieniu z dnia dokonania
nieautoryzowanych transakcji, platnik (w niniejszej sprawie powddka) odpowiada za nieautoryzowane transakcje
platnicze w pelnej wysokosci, jezeli doprowadzil do nich umys$lnie albo w wyniku umys$lnego lub bedacego skutkiem
razacego niedbalstwa naruszenia co najmniej jednego z obowigzkéw, o ktérych mowa w art. 42 przywolanej ustawy.

Nalezy réwniez mie¢ na uwadze, ze zobowigzanie banku wzgledem posiadacza rachunku ksztaltuje rowniez przepis
art. 50 ust. 2 ustawy z 29 sierpnia 1997 r. - Prawo bankowe, ktdory stanowi, iz bank jest zobowiazany do dolozenia
szczegblnej starannosci w zakresie zapewnienia bezpieczenstwa przechowywanych $rodkdéw pienieznych. W ocenie
Sadu w niniejszym przypadku Bank nie dolozyt szczegblnej starannoéci w tym zakresie. Wprowadzajac mozliwo$é
utworzenia szablonu zaufanego odbiorcy na podstawie jednego kodu autoryzacyjnego, nie zapewnil nalezytych
zabezpieczen. W konsekwencji nieuprawniona osoba mogla dokonywaé wiele transakcji opiewajacych na znaczne
kwoty, nawet w krotkich odstepach czasu, bez dokonywania dodatkowych autoryzacji za pomocg karty kodow. W tej
sytuacji zabezpieczenia w postaci karty kodow do autoryzacji transakeji byly calkowicie nieskuteczne i nie spelnialy
swojej roli. Nalezy jednoczeénie dodaé, ze takich przypadkow - jak w rozpoznawanej sprawie - byto w pozwanym Banku
znacznie wiecej, co $wiadcezy o tym, ze zabezpieczenia stosowane przez strone pozwang nie byly wlasciwe. Ponadto
sam fakt, ze w wyniku powyzszych zdarzen strona pozwana zmodyfikowala zabezpieczenia transakcji dokonywanych
za poSrednictwem szablonu zaufanego odbiorcy, Swiadczy o tym, ze zabezpieczenia stosowane u strony pozwanej byly
niewystarczajace.



W ocenie Sadu powddka jako klientka strony pozwanej nie naruszyla obowiazkoéow, o ktorych mowa w art. 42 ustawy o
ustugach platniczych umyslnie lub wskutek razacego niedbalstwa. Powddka logowala sie na strone Banku zazwyczaj
z komputera stuzbowego, ktéry byl wyposazony w aktualne oprogramowanie antywirusowe. Jednocze$nie powodka
nie udostepnila nikomu danych pozwalajacych zalogowac¢ sie do jej rachunku bankowego droga elektroniczna, a takze
nie podawala nikomu hasla logowania do Banku. Nie sposéb przypisaé jej razacego niedbalstwa takze dlatego, iz
w toku postepowania stwierdzono faktyczny brak mozliwo$ci okreslenia sposobu, w jaki osoby, ktore zrealizowaly
sporny przelew bankowy uzyskaly dostep do danych pozwalajacych na dostep do bankowo$ci elektronicznej powodki.
Nie wykazane wiec zostalo na czym mialaby polega¢ umysSlno$¢ czy razace niedbalstwo powddki. Wersja zdarzen
zaprezentowana przez bieglego w opinii, jest jedynie hipotetyczng wersja zdarzen. Nawet gdyby wersja ta okazala sie
zgodna z prawda, to nie pozwalalby to na przyjecie, ze dzialania powddki nosito znamiona umy$lnoéci czy razacego
niedbalstwa. Sposdb dzialania sprawcy, byl na tyle zorganizowany, ze pow6dka miala male mozliwoéci na zapobiezenie
przestepstwu. Podanie bowiem loginu i hasla na falszywej stronie logowania nalezy uznaé za dopuszczalny blad w
obliczu podmienionej strony, trudnej do zweryfikowania w pierwszym momencie. Jedynego zaniedbania mozna by
dopatrzy¢ sie w podaniu przez powddke podczas logowania konkretnego jednorazowego kodu autoryzacyjnego, w
sytuacji kiedy na stronie logowania strona pozwana informuje, ze nie jest to nigdy wymagane. Jednakze brak jest
podstaw do zakwalifikowania go jako razacego niedbalstwa, w sytuacji, gdy nie zostalo ustalone w jaki sposéb doszlo
do wyprowadzenia $rodkéw z konta powo6dki. Ponadto na korzy$é powodki przemawia roéwniez to, ze w sytuacji
pojawienia sie bledéw podczas préb logowania, natychmiast podjela ona kroki celem zmiany danych do logowania,
co jednak nie uchronilo jej od nieuprawnionej utraty Srodkow.

Tym samym powodka nie naruszyla obowigzkow, o ktérych mowa w art. 42 ustawy o uslugach platniczych, a co
za tym idzie - jako bezzasadne jawilo sie twierdzenie pozwanego, ze powo6dka przyczynila sie do powstania szkody.
Tym bardziej, ze w toku prowadzonego postepowania - jak juz wyzej wskazano - nie udalo sie ustali¢ dokladnego
sposobu dzialania os6b, ktére doprowadzily do wyprowadzenia §rodkéw pienieznych zgromadzonych na rachunku
bankowym nalezacym do powddki, a wylacznie konkretne ustalenia mogly stanowi¢ podstawe ku temu, aby ocenié,
czy - a jezeli tak, to w jakim zakresie - powodka przyczynila sie do powstania szkody po stronie Banku. Ciezar
dowodu w tym zakresie spoczywal na pozwanym, ktory nie sprostal obowigzkowi nalozonemu na niego z mocy art.
6 k.c. Jednoczesnie powddka spelnila wynikajacy z art. 42 ust. 1 punkt 2 ustawy o uslugach platniczych obowiazek
niezwlocznego zawiadomienia o zaistnieniu nieautoryzowanej transakcji platniczej. Dlatego tez pozwany Bank,
stosownie do dyspozycji przepisu art. 46 ust. 1 ustawy o uslugach platniczych, byl zobowigzany niezwlocznie zwrocic
stronie powodowej kwote nieautoryzowanej transakeji platniczej w facznej wysokoéci 108 655 zl.

Na marginesie nalezy wskaza¢, iz Sad rozwazal, aby dochodzona przez powodke kwote ewentualnie pomniejszyc
o wysoko$¢ jedynie pierwszej z nieautoryzowanych transakcji. Powddka bowiem bezspornie udostepnila tylko
jeden z kodoéw z karty zdrapki, co powinno umozliwi¢ dokonanie wylacznie jednego z nieautoryzowanych
przelewow. Tylko w tym przypadku mozna by rozwaza¢ dopuszczenie sie przez powodke niedbalstwa. W pozostalym
zakresie odpowiedzialno$¢ za nieautoryzowane transakcje ponosi jednoznacznie bank, skoro wprowadzil mozliwoéé
dokonywania dowolnej liczby transakeji autoryzowanych tylko jednym kodem za pomocg tzw. ,szablonu zaufanego
odbiorcy”. Z uwagi na jednoznaczne brzmieniu art. 46 ust. 3, oraz brak

w zachowaniu powddki niedbalstwa w stopniu razacym, Sad ostatecznie doszed} do przekonania, ze powddztwo winno
by¢ jednak uwzglednione w caloSci.

Wobec tego nalezalo zasadzi¢ od strony pozwanej na rzecz powo6dki cala dochodzong pozwem kwote.

W zakresie zgdania odsetkowego Sad uznal, iz stosownie do przepisu art. 481 § 1 k.c., jezeli dluznik opédznia sie
ze spelnieniem $wiadczenia, wierzyciel moze zadaé odsetek za czas op6znienia, cho¢by nie ponidst zadnej szkody
i chociazby op6znienie bylo nastepstwem okolicznoéci, za ktére dluznik odpowiedzialno$ci nie ponosi. Stosownie
do dyspozycji przepisu art. 46 ust. 1 ustawy o uslugach platniczych pozwany Bank mial obowiazek niezwlocznego
zwrotu kwoty nieautoryzowanych transakcji. Przyjmuje sie, iz termin ,,niezwlocznie” oznacza termin realny, majacy na
wzgledzie okoliczno$ci miejsca i czasu. W ocenie Sgdu zadanie przyznania odsetek od zasgdzonej nalezno$ci gldwne;j



w terminie 30 dni od dnia zloZenia przez powodke reklamacji dotyczacych nieautoryzowanych transakeji jest zasadne
w okoliczno$ciach sprawy. Powddka zglosila reklamacje 03.06.2015 r., a wiec odsetki od zasadzonej kwoty nalezalo
liczy¢ od 04.07.2015 .

O kosztach procesu Sad orzekl na podstawie art. 98 §1 1 §3 w zw. z art. 99 k.p.c. zasgdzajgc je w calosci od strony
pozwanej na rzecz powodki, jako strony wygrywajacej proces. Koszty jakie poniosta powodka stanowia optate od
pozwu w kwocie 5 433 zl, a takze koszty zastepstwa procesowego w kwocie 5 400 ustalone na podstawie §2 pkt
6) Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 pazdziernika 2015 r. w sprawie oplat za czynnos$ci radcow
prawnych. Lacznie koszty te wyniosly 10 833 zl.

O kosztach sadowych nieuiszczonych przez zadna ze stron Sad orzekl na podstawie art. 113 ust. 1 ustawy o kosztach
sadowych w sprawach cywilnych. Koszty te stanowily kwote 1012,27 zl jako cze$¢ wynagrodzenia bieglego wyplaconego
tymczasowo ze §rodkow Skarbu Panstwa. Stosujac odpowiednio zasady obowiazujace przy zwrocie kosztoéw procesu,
Sad nakazal pobraé cala ta kwota od strony pozwanej na rzecz Skarbu Panstwa — Sadu Okregowego w Bielsku-Bialej.



